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Celah  keamanan merupakan hal yang harus diperhatikan dalam menjaga keamanan informasi. 
Adanya celah keamanan akan memudahkan cyber attack pada aplikasi web. Perlunya analisis celah 
keamanan web akademik Universitas Pasundan, karena adanya akses yang tidak berhak serta 
gangguan pada pengelolaan pada web akademik, salah satu cara yang dilakukan adalah dengan metode 
penetration testing.   
Penelitian ini membantu dalam memastikan ada atau tidaknya celah keamanan dengan melakukan 
analisis celah keamanan, dilakukan dengan melakukan studi literatur, yang mendukung tahapan 
analisis dengan memanfaatkan metode penetration testing.    
Hasil akhir dari penelitian ini berupa celah keamanan , yang merupakan kelemahan yang dimiliki 
oleh web akademik, sehingga pengelola dapat meningkatkan  keamanan dan agar ruang attacker 
dalam membobol aplikasi web semakin kecil 
 





Vulnerability is something that must be considered in maintain information security. The 
existence of a vulnerability will facilitate cyber attacks on web applications. The need for vulnerability 
analysis on the Universitas Pasundan, cause of unauthorized access and interference with the 
management of the academic web, one step to do is by penetration testing method. 
This research helps to ensure the presence or absence of vulnerability by conducting a 
vulnerability analysis, carried out by conducting a literature study, which supports the analysis phase 
by utilizing the penetration testing method. 
The final result of this research is the vulnerability, which is a weakness that is owned by the 
academic web, so that developers can increase security and prevent attackers break to the web 
applications. 
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BAB 1  
Pendahuluan 
Pada bab ini menjelaskan latar belakang, identifikasi masalah, tujuan tugas akhir, lingkup tugas 
akhir, metodologi yang akan digunakan dalam pengerjaan tugas akhir, dan sistematika penulisan tugas 
akhir. 
1.1 Latar Belakang 
Isu keamanan web masih menjadi hal yang paling populer pada ranah teknologi informasi, lebih 
dari 25% aplikasi web memiliki setidaknya satu celah keamanan dengan tingkat keparahan tinggi 
[ACU20], selain itu cyber attacks juga masih banyak  terjadi. Pusat Operasi keamanan Siber Nasional 
(Pusopskamsinas) Badan Siber dan Sandi Negara (BSSN) mencatat, 88.414.296 cyber attack telah 
terjadi sejak 1 Januari hingga 12 April 2020 [BSS20]. Cyber attacks dapat mengganggu aktivitas 
jaringan  informasi  serta  data  digital  suatu  negara yang menggunakannya sebagai alat pengontrol  
infrastruktur  vital,  seperti:  suplai  listrik,   komando   militer,   kontrol   radioaktif   nuklir,  pelepasan  
limbah  beracun  industri  kimia, pengaturan   lalu   lintas,   pengaturan   bursa saham dan berbagai 
aktivitas lainnya [PUT17].  
Keamanan informasi menjadi hal yang perlu diperhatikan untuk menjamin keamanan aplikasi 
web. [PAR08] memaparkan, keamanan sebuah informasi merupakan suatu hal yang harus 
diperhatikan. Masalah  tersebut  penting  karena  jika sebuah  informasi dapat di akses oleh orang yang 
tidak berhak atau tidak bertanggung jawab, maka keakuratan informasi tersebut akan diragukan, 
bahkan akan menjadi sebuah informasi yang menyesatkan.  
Adanya akses oleh orang yang tidak berhak pernah terjadi pada Web Akademik Universitas 
Pasundan. Pengguna yang tidak berhak dapat mengakses data kelulusan tes masuk calon mahasiswa 
baru melalui percobaan penyusupan, kemudian melakukan penipuan melalui telepon dengan meminta 
kepada calon mahasiswa yang lulus untuk mengirim sejumlah uang ke nomor rekeningnya. Kasus lain 
juga terjadi pada mahasiswa yang bisa melihat informasi pribadi mahasiswa lain yang ada di 
Universitas Pasundan. Menurut ketua SPTIK Universitas Pasundan, pengecekan keamanan dilakukan 
dengan melihat log transaksi yang ada. Walaupun dikatakan tergolong sudah aman, tidak menutup 
kemungkinan adanya celah-celah keamanan yang masih belum diketahui. 
Dari permasalahan tersebut penulis tertarik untuk  melakukan  analisis celah keamanan dengan 
metode uji penetrasi (penetration testing) pada Web Akademik Universitas Pasundan, untuk 
memastikan ada atau tidaknya celah  keamanan. Sesuai dengan pernyataan [SYA18], dengan metode-





pertimbangan pihak developer untuk menutup celah pada website sehingga ruang bagi attacker untuk 
membobol website semakin kecil. 
 
1.2  Identifikasi Masalah 
Berdasarkan latar belakang yang telah dipaparkan sebelumnya, maka permasalahan yang 
dimunculkan pada tugas akhir ini adalah : 
1. Adanya celah keamanan yang memungkinkan akses data untuk pihak yang tidak berhak. 
1.3  Tujuan Tugas Akhir 
Tujuan tugas akhir ini adalah : 
1. Melakukan analisis celah keamanan dengan metode uji penetrasi untuk memastikan ada atau 
tidaknya celah keamanan yang memungkinkan akses data untuk pihak yang tidak berhak.  
2. Memperoleh informasi dari metode uji penetrasi, sebagai  pertimbangan  pihak pengembang 
untuk menutup celah keamanan pada Web Akademik Universitas Pasundan. 
1.4  Lingkup Tugas Akhir 
Penyelesaian Tugas Akhir dibatasi sebagai berikut : 
1. Proses mencari celah keamanan dalam uji penetrasi hanya dilakukan dengan alamat 
akd.unpas.ac.id/unpas. 
2. Jenis uji penetrasi yang dilakukan saat penelitian menggunakan blackbox testing. 
3. Uji penetrasi hanya mencari celah keamanan dengan tingkat keparahan tinggi. 
4. Tidak melakukan uji coba secara langsung terhadap web akademik. 
5. Dokumentasi berupa penjelasan dalam analisis celah keamanan. 
6. Pengaruh yang dilihat adalah dampak yang ditimbulkan dari temuan celah keamanan baik dari 
segi teknis maupun bisnis. 
1.5  Metodologi Tugas Akhir  
Metodologi Tugas Akhir adalah kerangka dasar tahapan penyelesaian tugas akhir. Metodologi 
penulisan pada tugas akhir ini mencakup seluruh kegiatan yang dilaksanakan untuk menganalisis 
masalah dan memecahkan kasus penelitian. Metodologi penelitian tugas akhir yang akan dilakukan 







Gambar 1.1 Metodologi Tugas Akhir 
 
1. Identifikasi Masalah  
Pada tahap ini dilakukan  identifikasi masalah dengan mencari permasalahan yang terjadi pada  
web akademik.  
2. Pengumpulan Data 
Pada tahap ini dilakukan pengumpulkan data untuk analisis celah keamanan web akademik 
dengan mengumpulkan referensi yang mendukung penyelesaian tugas akhir, yaitu:  
a. Studi Literatur : 
Mendapatkan ilmu atau materi yang berkaitan dengan tugas akhir melalui referensi seperti 
buku, jurnal, serta internet. 
3. Analisis Celah Keamanan  
Pada tahap ini dilakukan tahapan untuk menganalisis celah keamanan web akademik dengan 
metode penetration testing.   
4. Kesimpulan dan Saran 
Pada tahap ini dilakukan pembuatan kesimpulan dari hasil penelitian yang telah dilakukan 








1.6  Sistematika Penulisan Tugas Akhir 
Buku tugas akhir ditulis dengan mengikuti sistematika sebagai berikut : 
Bab 1 : Pendahuluan 
Bab ini berisi penjelasan mengenai usulan penelitian yang dilakukan selama penulis 
melaksanakan tugas akhir. Di bab ini terdapat latar belakang masalah, identifikasi masalah, tujuan 
tugas akhir, lingkup tugas akhir, metodologi tugas akhir dan sistematika penulisan tugas akhir. 
Bab 2 : Landasan Teori dan Penelitian Terdahulu 
Bab ini berisi teori-teori yang mendukung penelitian penulis, berupa literatur yang valid dan 
kasus yang mirip dengan topik penulis, Di bab ini terdapat teori yang digunakan dan penelitian 
terdahulu. 
Bab 3 : Skema Penelitian 
Bab ini berisi penjelasan cara penulis untuk menyelesaikan tugas akhir, agar sesuai dengan 
pencapaian  tugas akhir. Di bab ini terdapat alur  penyelesaian tugas akhir, perumusan masalah, 
kerangka pemikiran teoritis, profile penelitian. 
Bab 4 : Analisis Celah Keamanan Web Akademik Universitas Pasundan  
Bab ini berisi penjelasan mengenai tahapan dalam menganalisis web akademik yang akan 
dilakukan dengan  menggunakan  tools untuk mencari celah keamanan dengan melakukan identifikasi 
celah keamanan, serta mengkaji celah keamanan yang ada. 
Bab 5 : Kesimpulan dan Saran 
Bab ini berisi kesimpulan yang diperoleh dari hasil penelitian tugas akhir, saran-saran untuk 
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